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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Cele i plan wykiadu

Cele wyktadu

Zapoznanie z przyktadowymi rozwigzaniami sieci bezprzewodowych krétkiego
zasiegu

Plan wyktadu

Wprowadzenie

Sieci WLAN (IEEE 802.11)

Sieci WPAN (IEEE 802.15, ZigBee)
Sieci WMAN (IEEE 802.16 WIMAX)

Narzedzia wspomagajgce projektowanie i analize funkcjonowania sieci

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 2 2
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci bezprzewodowe

Porownanie zasiegow przyktadowych rozwigzan sieci bezprzewodowych

Sieci satelitarne

GSM/UMTS
802.20 2,5/15 km
802.16-2004 8/50 km

802.16e
CRZEEU 100/300 m

802.11a/g 100/300 m
802.11b 50/300 m

DECT 50/300 m

802.15.3a UWB | 10/100 m
802.15.1 Bluetooth | 10/100 m
802.15.4 ZigBee, WirelessHART, 6lo0WPAN | 20/200 m
RFID/NFC | 10 m

Bezprzewodowe sieci telekomunikacyjne

W3 Politechnika todzka

Instytut Elektroniki 33
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci bezprzewodowe

Poréwnanie szybkosci i poboru energii
A

802.16-2004

802.16e

@ 802.11n
802.11al0

802.11b
- o
oz
5 \ \ \

1 10 100 Mb/s

Zuzycie energii

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 44
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci IEEE 802.11

Poczatki — 1997 rok
IEEE Std 802.11™-1999, Local and metropolitan area networks — Specific
requirements, Partll: Wireless LAN Medium Access Control (MAC) and Physical
Layer (PHY) Specifications
Rozszerzenia

- 1999:4a,b

- 2001:d

- 2003:g,h

- 2004:1i, j

- 2005: e

IEEE Std 802.11™-2007, Local and metropolitan area networks — Specific
requirements, Partll: Wireless LAN Medium Access Control (MAC) and Physical
Layer (PHY) Specifications

Rozszerzenia:

- 2008:k, 1,y

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 55
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Prezentacja multimedialna wspotfinansowana przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego

Sieci IEEE 802.11

oSl 7
Warstwa aplikaciji
OSI ¢ OSsl17 o
Warstwa prezentacj Warstwa aplikacji

OSIE

Warstwa sesji
OSl 4 OSl 4

Warstwa transportowp | Warstwa transportowg

OSl ¢ OSl ¢

Warstwa sieci Warstwa sieci

o oSl 1
Warstwa fizyczna

Osl 1
Warstwa fizyczna

OSI 1
Warstwa fizyczna

Model 1ISO OSI Model OSI dla LAN Medium fizyczne
Fale radiowe

Standard IEEE 802.11

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
Instytut Elektroniki 66
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci IEEE 802.11 — Alfabet

802.11a — warstwa fizyczna systemu pracujgcego w pasmie 5 GHz i z szybkosciami
do 54 Mb/s

802.11b — warstwa fizyczna systemu pracujgcego w pasmie 2,4 GHz i z szybkosciami
do 11 Mb/s

802.11c — mosty bezprzewodowe

802.11d — implementacja w r6znych krajach; przemieszczanie sie w sieciach

bezprzewodowych
802.11e — mechanizmy zapewniania jakosci ustug (QoS)

802.11g — warstwa fizyczna systemu pracujgcego w pasmie 2,4 GHz i z szybkosciami
do 54 Mb/s

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki ? ?
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci IEEE 802.11 — Alfabet

802.11h — ograniczenie poziomu interferencji z innymi systemami pracujgcymi w

pasmie 5 GHz

802.11i — skuteczniejsze metody szyfrowania danych i uwierzytelniania stacji;
protokot AES, EAP, Radius, Kerberos, 802.1x

802.11) — dostosowanie standardu 802.11a do rynku japornskiego
802.11k — zarzadzanie zasobami radiowymi, funkcje raportowania i pomiarow

802.11n — warstwa fizyczna systemu pracujgcego w pasmach 2,415 GHz iz
szybkosciami do 300 Mb/s

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 88
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci IEEE 802.11 — Alfabet

802.11p — komunikacja z urzadzeniami poruszajacymi sie z duzymi predkosciami
(pojazdy samochodowe)

802.11r — szybkie przetgczanie pomiedzy komorkami sieci WLAN

802.11s — sieci typu mesh (architektura kratowa)

802.11t — metody testowania i pomiarow urzgdzen sieci WLAN

802.11u — mechanizmy umozliwiajgce wspotprace z innymi sieciami (np. 3G)
802.11v — zarzgdzanie sieciami bezprzewodowymi

802.11w — bezpieczenstwo ramek zarzgdzajgcych

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 9 9
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Architektura

BSS (Basic Service Set) / IBSS (Independent BSS) (ad hoc)

Bezprzewodowe sieci telekomunikacyjne

ol
{2 Politechnika todzka

Instytut Elektroniki 10 10
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Architektura

ESS (Extended Service Set) / Infrastructure Mode
- STA (Station)
- AP (Access Point)

typowo przewodowo przytaczone do sieci (!)

Bezprzewodowe sieci telekomunikacyjne

ol
{2 Politechnika todzka

Instytut Elektroniki 11 11



Sieci 802.11 — Architektura

Mesh (802.11s)

MP (Mesh Point)

MPP (Mesh Portal Point)
MAP (Mesh Access Point)
STA (Station)

Routing

HWMP (RM-AODV + TBR)
RM-OLSR

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

i KAPITAt LUDZKI e T

Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

(N T

e - r}@

(

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Warstwa fizyczna

802.11b
- pasmo 2,4 GHz
- 1/2/5,5/11 Mbit/s
- DSSS, FHSS
802.11a/g
- pasmo 2,4 GHz (g) lub 5 GHz (a)
- 6/9/12/18/24/36/48/54 Mbit/s
- OFDM
802.11n
- pasmo 2,4 GHz
- 300 Mbit/s, MIMO

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 13 13
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Prezentacja multimedialna wspdffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Warstwa fizyczna

P asmo 2 ! 4 G Hz Regulatory domains
- DSSS, 22 MHz | “BNLID | Frequency | o | xner | x30r | xar | x| xao | xosor
FCC IC ETsI Spain France Japan China
1 2412 MHz X X X — — —
2 2417 MH= X X X — — —
3 2422 MHz X X X — — — X
4 2427 MH=z X X X — — — X
5 2432 MHz X X X — — — X
6 2437 MHz X X X — — — X
7 2442 WMH=z X X X — — — X
8 2447 MHz X X X — — — X
9 2452 MH= X X X — — — X
10 2457 MHz X X X X X — X
11 2462 MHz X X X X — X
12 2467 MH=z — — X — X — X
13 2472 MHz — — X — X — X
14 2484 MHz — — — — — X —

Bezprzewodowe sieci telekomunikacyjne

WY Politechnika todzka

Instytut Elektroniki 14 14
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Prezentacja multimedialna wspotfinansowana przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Warstwa fizyczna

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462
2400 | 2483

— A MHZ———

Chd Cha
Ch 1 Ch 11

2442 2417 2422 2437 2432 pqq7 2442 2447 2452 2457 2482
2400 2483

[ [ o
= ‘ /
\E nargy ovarlap

Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka

Instytut Elektroniki 1 5 1 5
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Prezentacja multimedialna wspotfinansowana przez Unie Europejskg w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Warstwa fizyczna

Energy overap

Transmit spectrum mask L 0 dBr / Unfiltered Sir

[~ - 2400 1 2 3 4 5 &
802.11b ™

/N a

! \ V/

-5
fc -22MHz fc-11 MHz fc fo+11MHz  fc+22 N | [
|<—22 MH:—!-‘
A
< 44 MHz »
[ Energy overlap
802.11 | '
) g _dl__.'l -Ei}dE.': I 1 2 3 4 5 G
- i e I . 2400
r”_f | 28der | |
I/ | | Y
J"I | B 3
i l | ] | | l II|,___\_ A J
= AR N W FS—. AR T
| | | [ |
—3;:| -20 -1'1 . fe 9 1‘1 20 _/
P — —

Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka

Instytut Elektroniki 1 6 1 6
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Sieci 802.11 — Dostep do tacza (MAC)

Protokoty dostepu do tacza bezprzewodowego

Bezprzewodowe

protokoty MAC
Rozproszone Scentralizowane
protokoty MAC protokoty MAC

l N

Bezkonfliktowe| | Hybrydowe

Rywalizacyjne Rywalizacyjne

v v

Typu RRA Typu DA

- RRA (Random Resern\
- DA (Demand Assignment)

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 1 7 1 7



Liczba oktetow:

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJS!

EUROPEJSKI * *
FUNDUSZ SPOLECZNY

KA i,

2 2 6 6 6 2 6 2 0-23424
Pole |[Dtugosc|Adres| Adres| Adres| Kontrola | Adres| Pole Dane |CRC
kontrolne| ramki 1 2 3 |kolejncsci| 4 | QoS
N _
—
Nagtowek MAC
PCF HCCA | EDCA =
>
DCF O

- stacje wspieragce QoS

- stacje wspierage i nie wspierace QoS

Prezentacja multimedialna wspdffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Format ramki MAC, dostep do tacza

4

Instytut Elektroniki

WY Politechnika todzka

Bezprzewodowe sieci telekomunikacyjne

1818
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

DCF (Distributed Coordination Function)
- CSMAJ/CS (Carrier Sense Multiple Access with Collision Avoidance)

Sprawdzanie stanu tgcza przed transmisjg

Transmisja jedynie gdy tgcze nie jest zajete

Podanie czasu planowanej transmisji

Brak nadawania przez inne stacje przed uptywem podanego czasu
Potwierdzanie otrzymania ramki jedynym sposobem wykrycia kolizji

Losowo wybrany czas oczekiwania przed kolejng prébg nadawania

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 1 9 1 9
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

DCF (Distributed Coordination Function)

DIFS DIFS DIFS
Stacja A Ramka . E E E E E
SRS i I =
zekaj! | a1 | B
Stacja <! i :
czekaji :—I—I E i Ramka 1 E czekaj
Stacja D 2 ! : | +——
i i zekaji |_|_|: i : Ramka
Stacja E — lc‘ :" 1 !:

[ Czas ,backoff’, ktéry min gt
[ czas ,backoff’, ktéry pozostat

Bezprzewodowe sieci telekomunikacyjne

WY Politechnika todzka

Instytut Elektroniki 2020
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

PCF (Point Coordination Function)

Punkt dostepowy przejmuje kontrole nad tgczem

- Ramki zarzadzajgce (beacon frames) — wektor NAV (network allocation vector)

precyzuje czas bez rywalizacji CFP (contention free period)
- Punkt dostepowy moze wskazac stacje, ktéra ma prawo do transmis;ji

- odstep miedzyramkowy IFS dla PCF jest krotszy od DIFS, dzieki czemu PCF ma
wiekszy priorytet od transmisji DCF

<«— Slot Time
SIFS
SIFS | + =| PIFS
SIFS | + + = DIFS

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 2 1 2 1
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

PCF (Point Coordination Function)

| CFP

4 >

| SIFS SIFS SIFS PIFS SIFS
S| I E—

Ramka { | D1+poll ' | D2+ACK 1 | D3+ACK | | D4+poll 1| Ramka

beacol 1| +poll | +poll | | i| END |

L ' |U1+ACK U2 ' | U4+ACK i

| e | +ACK | e e

PIFS SIFS SIFS Brak SIFS i

odpowiedz :

NAV

Dx — dane wysylane przez AP do stacji x
Ux — dane wysytane przez stacje x

ACK - potwierdzenie odebrania danych
poll — przepytywanie stac

zresetowani@lAv

Bezprzewodowe sieci telekomunikacyjne

WY Politechnika todzka

Instytut Elektroniki 2222
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Prezentacja multimedialna wspdffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Jakosc¢ ustug (QoS)

Dopuszczalne
Wymagana obbznienie Dopuszczalna
Aplikacja przeptywnosc P . .. bitowa stopa
transmisji
[kbps] btedéw BER
[ms]
Telefonia 13-64 <150 3-10-5
Wideotelefonia 32 - 2000 <100 1-10-7
Telewizja IP 15-4000 1-:10-10
Transfer plikow,
e-mail, strony 64-2000 >1000 1-10-8
WWW

Bezprzewodowe sieci telekomunikacyjne

Pu il Politechnika todzka

Instytut Elektroniki 2323
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Jakosc¢ ustug (QoS)

Metody zapewniania QoS
- Rezerwacja zasobéw sieci
- Priorytetyzacja ruchu
Problemy typowe dla sieci 802.11
- zmiennos$¢ warunkoéw propagacji fal radiowych

- brak mozliwosci zagwarantowania przeptywnosci

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 2424
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

HCF (802.11e) (Hybrid Coordination Function)
- EDCF (Enhanced DCF)

dostep z rywalizacjg (contention-based)

4 kategorie dostepu do medium (8 priorytetéw uzytkownika, pozostate ramki HCCA)

- HCCA (HCF control channel access)
dostep bez rywalizacii

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 2525
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Prezentacja multimedialna wspdffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tqcza (MAC)

HCF (802.11e) (Hybrid Coordination Function)
- EDCF (Enhanced DCF)

Priorytet
Kategoria dostepu Opis
uzytkownika
AC_VO Gtos 7
AC_VO Gtos 6
AC_VI Wideo 5
AC_VI Wideo 4
AC_BE Lbest effort” 3
AC_BE ~best effort” 0
AC_BK Dane w tle 2
AC_BK Dane w tle 1

Bezprzewodowe sieci telekomunikacyjne

i
J4F9 Y Politechnika todzka

Instytut Elektroniki 2626



HCF (802.11e) (Hybrid Coordination Function)

- EDCF (Enhanced DCF)

APLIKACJA

!

FIFO

T

E KAPITAt LUDZKI o

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

APLIKACJA

|

Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

Klasyfikacja ruchu

1

CSMA/CA - rywalizacja

|

Medium

DCF

AC1 AC?2 AC3
AIFS1 AIFS2 AIFS3
TXOP1 TXOP2 TXOP3
CWmax1 CWmax2 CWmax3
CWminl CWmin2 CWmin3

|1

r

AC4

AIFSA4
TXOP4
CWmax4
CWmin4

CSMA/CA - rywalizacja

|

Medium

EDCA

W3 Politechnika todzka

Instytut Elektroniki

Bezprzewodowe sieci telekomunikacyjne
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

HCF (802.11e) (Hybrid Coordination Function)
- HCCA (HCF control channel access)

* wymiana zarowno w okresie z rywalizacja, jak i bez

+ mozliwos¢ wymiany ramek bez posrednictwa AP

APLIKACJA APLIKACJA
FIFO Klasyfikacja ruchu
AP l
l TS1 TS2 TS3

| Doskp do mediun't

-poling TID TID TID _
Wielkosé Wielkosé Wielkos¢  ,polling”
kolejki kolejki kolejki —————+

‘ Doskp do medium ‘ — AP

l TSx, TID,
Wielkos¢ kolejki

PCF | Medium ‘

HCCA
Bezprzewodowe sieci telekomunikacyjne

W3 Politechnika todzka

Instytut Elektroniki 2828
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Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

Sieci 802.11 — Dostep do tacza (MAC)

HCF (802.11e) (Hybrid Coordination Function)

- HCCA (HCF control channel access)
CAP (Controlled Access Phase)

Sl (Service Interval) — minimalny czas pomiedzy kolejnym uzyskaniem TXOP przez

dany strumien

Sl Sl
< > < >
cElREls EEEls EREls |8
jeiRRlE RiERlE BRIEE |3
0 |~ [~ |~ U |~ [~ WY |~ |- Y o
- VoA |
“——<cr > CP >
< >

Odstp medzy tzw. ramkami ,beacon”

Bezprzewodowe sieci telekomunikacyjne

WY Politechnika todzka
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Sieci 802.11 — Dostep do tqcza (MAC)

HCF (802.11e) (Hybrid Coordination Function)

Cecha
Zapewnienie QoS

Zjawisko asymetrii

Wspotczynnik kolizji

Ograniczenia

dostepnego dla
uzytkownika pasma

EDCA
PosSrednie, poprzez
piorytetyzacje, brak

gwarancji
Znaczaco zredukowane
Kolizje wystepujq
szczegolnie przy ruchu o
tych samych wymaganiach
czyli nalezacych do tej
samej kategorii dostepu
Wynikajq z koncepdji
algorytmu CSMA/CA,
wystepujq liczne okresy
gdy brak jest transmisji,
np. podczas czasu zwtoki
lub czasu AIFS, a takze z
powodu kolizji

i KAPITAt LUDZKI A RoPE K

AAAAAAAAAAAAAAAAAAAAAAAAAA FUNDUSZ SPOLECZNY

Prezentacja multimedialna wspdffinansowana przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

HCCA

QoS zagwarantowane
przyjetym przeptywom

Zredukowane

Kolizje nie wystepujq

Wynikajg z wystepowania
licznych ramek
zarzadzajacych (przed
kazdym przyznaniem
TXOP)

by
I A Politechnika todzka

Il Instytut Elektroniki

Bezprzewodowe sieci telekomunikacyjne
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Sieci 802.11 — Dostep do tqcza (MAC)

HCF (802.11e) (Hybrid Coordination Function)

Cecha

Zmienne warunki
propagacji, zmiana
trybu szybkosci
przesytania danych

Pokrywanie sie
zasiegow dwoch
odrebnych sieci WLAN

Przystosowanie do
ruchu o zmiennych
W czasie
charakterystykach

EDCA

Nie ma znaczenia dla
dziatania, poniewaz jest
to algorytm rozproszony

Nie ma znaczenia,
poniewaz jest to algorytm
rozproszony

Nie ma znaczenia

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

KAPITAL LUDZKI
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HCCA

Algorytm HCF jest
scentralizowany, powinien
na nowo zainicjalizowac
faze negocjacji

Wymaga dodatkowych
procedur zabezpieczania
przed wystepowaniem
kolizji, co ograniczy¢
moze dostepne pasmo

Algorytm zawarty
w standardzie
nieprzystosowany, jednak
wystepuje mozliwos¢ jego
rozwoju

by
A Politechnika todzka
bad

Il Instytut Elektroniki

Bezprzewodowe sieci telekomunikacyjne
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Sieci 802.11 — Bezpieczenstwo

Metody uwierzytelniania

- sieci otwarte (bez zabezpieczen)

umozliwia kazdemu dostep przez wymiane klucza identyfikacyjnego w catej sieci
metodg kazdy z kazdym o identycznym identyfikatorze SSID — nadaje sie do
publicznych sieci WLAN

-z wymiang kluczy wspoétdzielonych WEP (Wired Equivalent Privacy), WPA,
WPAZ2 (WiFi Protected Access)
pozwala na komunikacje wytacznie z innymi urzgdzeniami o identycznie
skonfigurowanym protokole dostepu (WEP, WPA, WPA2)
-z podaniem adresu MAC

weryfikuje zgodnos¢ adresu MAC klienta z listg dopuszczonych do pracy w sieci
urzagdzen; ten sposéb uwierzytelnienia poprawia w/w mechanizmy uwierzytelnienia,
eliminujgc mozliwos¢ wtargniecia do sieci metodg podszywania sie

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 3232
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Sieci 802.11 — Bezpieczenstwo

WEP
- Protokot kodowania WEP (ang. Wired Equivalent Privacy) oparty na algorytmie
RC4 korzysta z 40- lub 104-bitowych sekwencji kodowych oraz 24-bitowego tzw.
wektora inicjujgcego (IV) dodawanego w sposéb jawny (niezaszyfrowany) do
sekwencji kodowych. W efekcie dlugos¢ klucza wynosi 64 lub 128 bitow.

QNadawca Odbiorcf:\o | Klucz WEP | | Strumien kluczy/|
1 !

_ Dane
algorytm | ’_.| algorytm
szyfrujacy | ‘| deszyfrujacy zaszyfrowane

S I\ S/ —

7)) tekst l\'\\(\(‘ A | Dane |
é /zaszyfrowany\ é

Bezprzewodowe sieci telekomunikacyjne
[k Politechnika todzka
R con 3333
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Sieci 802.11 — Bezpieczenstwo

WPA2

STACIA — RADIUS
KLIEMCKA DOSTER QY

_J
e l=h

Uzgodnienie polityl
bezpieczenstwa

i =
Uwierzytelnianie 802.1x
- fi-
Generacja i dystrybucja klucza Dystrybucia MK
e |

-+
REMA - poufnosé i integralnosd 2a pomaca RADIUE
-

-

Bezprzewodowe sieci telekomunikacyjne
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Sieci 802.11 — Bezpieczenstwo

WEP
- wzglednie prosty do
ztamania, potrzebna

wystarczajgca liczba
Vs

WPA
- ataki stownikowe,
sitowe, DoS
WPA2

- ataki na poszczegolne

etapy uwierzytelniania

WEP

64/128 bit RC4
ICW

E KAPITAL LUDZKI
NARODOWA STRATEGIA SPOINOSCI

Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego

P &

TEIP+RADIUS
64/125 bit RC4
MIC

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

WPAZ - B02.11]

CCMP+RADIUS
128 bit AES
MIC

WPA - PSK

TKIP+FPSE
£4/128 bit RC4
MIC

WPAZ - PSK

CCMP+PSE
125 bit AES
MIC

W3 Politechnika todzka

Instytut Elektroniki
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Projektowanie sieci WLAN

Okreslenie liczby, potozenia oraz parametréw punktéw dostepowych
Przydziat kanatow

Analiza zasiegow dziatania poszczegolnych AP oraz catej sieci
Analiza przepustowosci tgczy radiowych

Analiza zaktécen, SNR

Bezprzewodowe sieci telekomunikacyjne
{2 Politechnika todzka
T - 3636
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Parametry odbiornika — OFDM

s di Alternate l\llmmum :\h“fn.m.m_ ].luumum
Coding . ;:1 ]ﬂceult adjacent seu;llatlnh seu*lsll?:tlnfj. gen*ls]gnﬂj
Alodulation rate -: e channel .'E m) (dBm) {.{ m)
(R) rejection rejection (20 MHz (10 MHz (5MH:z
{dB) (dB) channel channel channel
spacing) spacing) spacing)
BPSK 1/2 16 32 —82 —85 —88
BPSK 3/4 15 31 —81 -54 —87
QPSK 1/2 13 29 —79 —82 —85
QFsSK 3/4 11 27 —77 —80 —83
16-QAM 1/2 8 24 —74 —77 —80
16-QAM 3/4 4 20 —70 —73 —76
64-QAM 2/3 0 16 —56 —69 —72
04-QAM 3/4 -1 15 —05 —08 71

WY Politechnika todzka

Instytut Elektroniki

Bezprzewodowe sieci telekomunikacyjne
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Parametry kart sieciowych

Standardy
Zakres pasma
Moc wyjSciowa
Czutosc¢
odbiornika dla
standardu
802.11g

Czutosc
odbiornika dla
standardu
802.11b

Karta sieciowa PCI
TL-WN551G
IEEE 802.11b/g
2.412 — 2.472 GHz
17 dBm

-68 dBm dla 54 Mb/s
-72 dBm dla 48 Mb/s
-75 dBm dla 36 Mb/s
-79 dBm dla 24 Mb/s
-82 dBm dla 18 Mb/s
-84 dBm dla 12 Mb/s
-87 dBm dla 9 Mb/s
-88 dBm dla 6 Mb/s
-85 dBm dla 11 Mb/s
-85 dBm dla 5.5 Mb/s
-86 dBm dla 2 Mb/s
-89 dBm dla 1 Mb/s

Karty PCMCIA
TL-WN610G
IEEE 802.11b/g
2.400 — 2.4835 GHz
17 dBm
-68dBm dla 108 Mb/s
-68dBm dla 54 Mb/s
-88dBm dla 6 Mb/s

-85 dBm dla 11 Mb/s
-90 dBm dla 1 Mb/s

KAPITAL LUDZKI

NARODOWA STRATEGIA SPOJNOSCI

Karta sieciowa USB
TL-WN321G
IEEE 802.11b/g
2.400 — 2.4835 GHz
18 dBm
-68dBm dla 54 Mb/s
-88dBm dla 6 Mb/s

-85 dBm dla 11 Mb/s
-90 dBm dla 1 Mb/s

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

gg
P u il Politechnika todzka
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Bezprzewodowe sieci telekomunikacyjne
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Projektowanie sieci WLAN — programy wspomagajace
Wspomaganie projektowania rozmieszczenia punktow dostepowych
- modelowanie zasiegow dziatania (modele propagacyjne, model srodowiska
propagaciji)
- modelowanie poziomoéw SNR
- wyznaczanie obszaréw dominacji
Realizacja pomiarow funkcjonujacych sieci
- pomiary mocy
- pomiary szybkosci taczy
- pomiary SNR

Optymalizacja rozmieszczenia punktow dostepowych

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka
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Projektowanie sieci WLAN — programy wspomagajace

I-Prop

-100.dBm

Model Multi-Wall

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
Instytut Elektroniki 4040
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Projektowanie sieci WLAN — programy wspomagajace
Radiowave Propagation Simulator
- model Multi Wall
- Ray Tracing (2,5D, 3D)

Bezprzewodowe sieci telekomunikacyjne

W3 Politechnika todzka

Instytut Elektroniki 4141
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Projektowanie sieci WLAN — programy wspomagajace

- Radiowave Propagation Simulator

WA Projekt Lodex.rps - Radiowave Propagation Simulator - RPS

Flle Edt Preferences View Zoom Simulstion Resuts Tooks Window ? WA Projekt.rps - Radiowave Propagation Simulator, - RPS

S B S %O cosT 231 WM (Indoo) v

Fie Edit FPreferences View Zoom Smulation Resuls Tools Window 7

|6‘ N Bz By 2 & [8 % B co5T 231 MWH (Indoor) Zlb E OAREE ?
3 L o¢WED EHowe
Q Anlennas | _U = =lx
[]% Dielectric Lens Antenna 10m a
Q (1% Dickotic Lons Aniemabm( . 1% DislchicLens Anterna 0m
-1 L% Hom rterns 208 Gan Q [J%: Dikctc Lens nlerna Bn €
¥/ lsohopical Arterna -04 dBm a [ % Hom Antenna 20 B Gain
N 3 Transriters . -~ ¥% Isohopical Antenna
V] & Purkt dostepowy 1 -102 dBm e 5 Trarsmitters
W, 108 2
adany obszal i
(& [ Plugins - Fropagation Models =7 Recaivers
Q| | @5 Plugins - Suface Plots VI g Badany obsear
2 Q| |& 3 Puugine - Fropagstion bodsls
i & |® 07 Pugins - Sutscs Plats
a
o &
" ¢
¥
|2 2
LS | b3 ¢ | ¥

Configuration [Materials | Layers Configuiation [ Materials  Layers

ﬁmmulamun finished!

.j‘s.mulauun finished!

| 2} >

Display  LON=25°24'38.6"W  LAT=|

1440 01 Messages |, Wamings J Errors ), Simulation 3 >

Coordinates x=160m Display  LON=25°24'%

Bezprzewodowe sieci telekomunikacyjne
Politechnika t6dzka
Instytut Elektroniki 42 42
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Projektowanie sieci WLAN — programy wspomagajace
WiPlanner
- sieci dziatajgce na zewnatrz budynkow

- analiza zasiegow

- analiza zaklécen

ol N50946'31.97" E18°15'54,13" UM

l Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka

Instytut Elektroniki 4343
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Projektowanie sieci WLAN — programy wspomagajace

WinProp (AWE Communications) ol S
SNIR
H H 20 : [dB]
- modele One Slope. Multi Wall, Dominant Path s
] e \jf}j;m 27 45.00
10 o o e el
- Sledzenie promieni O
L B 3500
i i - 3000
-10 & 25.00
2000
-20 15.00
10.00
-30 5.00
0.00
-40
8] 10 20 30 40 50 &0 70

Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka
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Projektowanie sieci WLAN — programy wspomagajace
Remcom Wireless InSite
- metoda sledzenia promieni (Ray Tracing)

- UTD

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
Instytut Elektroniki 45 45
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Projektowanie sieci WLAN — programy wspomagajace

- Ekahau Site Survey
- Ekahau Heat Mapper

- Ekahau RTLS

£ | http: fivs. wiFithabworks. comjdemos fwhatiFfindesx. htm

File Edit Miew Site Device Help

IR EE

(2 ccess Paints | gl surveys | Bl Building |

x|

Showing: 1111 quick select | actions = |
[ % Fioor 1 (4/4) 3 selected -]
= L e ¥ My |Simulated Access Paint 1
| [ = mw

*$% Multi-Floor-Project-3.esx* - Ekahau Site Survey
Fil: Edit Wiew Site Device Help

Hz

=]

| &

STNENENENEYEN|

(1 Aiecess Points | o Surveys | BE Buiding |

Showing: 10710

|
Quick Select | Actions =

B Floorz (141

B

W Floor 3(3/3)
e

Floor 3

Floor 3 (?}

[Meru 2.4 GHz 4.0dBi RSA3E0 -

B Floor 9-Survey (5/5) 3 selected

¥ My |Simulated Access Point 1
soz.11g 7] 1 = 5 mie

|cisca AP1300 2, 4GH2 =

¥ My |simulated Access Point 11
s02.11g 'I ENES 10 it

My |simulated Access Point &
s0z.115 =] [1 = 5 mw

|Siemens HiPathzesn 2.56Hz = |

B ot placed on any Map (1/1)

=

For |Selected Access Points v EI
L & |ElE

| :

o o rry - NI ff|

-]

Access Point 2

I S50t

HEi Dual-band |~ |

=

Access Poink 4

I 25 mh

Ini

= |

-]

Access Point 5

I 25 -midd

Ini

=]

o
Show ISlgnal Strength

=

LI far ISeIected Access PolntsLI sl Options * |
| |

Planmning I SWVE%"I

e MBI ]

WmE

F100% v

[# & nternet

Gokowe

[ @ Internet

H100%

Politechnika t6dzka
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Projektowanie sieci WLAN — programy wspomagajace
Ekahau
- RTLS (Real Time Location System) — ustugi lokalizacyjne
- HeatMapper — analiza funkcjonowania istniejgcych sieci (zasiegi)
- SiteSurvey — planowanie oraz zaawansowana analiza funkcjonowania
Istniejgcych sieci
analiza widma

analiza mocy sygnatu, SNR, obszaroéw dominacji, szybkosci taczy, zaktdcen

optymalizacja rozmieszczenia AP, minimalizacja poziomow zaktocen

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 4747
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Sieci WPAN — Bluetooth

Rezulatory range BT channels

2.400-2 4835 GH= f=2402 +k MH=z k=0,....78

—
~+
~+

S | | >
2.400 GHz 2.4835 GHz

FHSS

Bezprzewodowe sieci telekomunikacyjne

WY Politechnika todzka
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WPAN — Bluetooth

Pikosieci

o Master .
® Slanve o

&

¢
@ oooneenofil
0

Bezprzewodowe sieci telekomunikacyjne
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WPAN — Bluetooth

B35 ps
e
O HKD o flleEt) ) WieeE  ReSh fesd) |, BkeS) ) HkeB) o Hike ) f0keB) o WD) Rle10) Bke11] B2 fke1a),
i i i i i ¥ i ] ¥ L} i ¥ i i i
s AR L S T I
L B S B
| i i | | i | ' | | ' i | | i
i ] i i i [ i i i i i i i i i
i i i i i i i i i i i i i i i
] i ] ] i [ i (] [} i 1 1 1 | I
: | I i [ : [] i : i : i | i
3 : : | i i
T : ! ! i : : : : :
| ] | I i I ] ] i i i i i | i
i i i i i i i [ i i i i i i
625 s

v flk) ) fkset) | flksd) | fiks3) | flk+d) | f(keB) | flk+6) |

: (k) b flke3) L flked) | flkeB) | flkeB) !

| fik) i f(keB) flk+6) |

Bezprzewodowe sieci telekomunikacyjne
Politechnika todzka
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Bluetooth

Power AMaximum output Nominal Alinimum Power control
class power (Pyag) output povwer oufput power (Fgi)
| 100 mW (20 dBm) N/A l mW (0 dBm) P .=+4dBmto P
Optional:
PIL"ma o P]T.ﬂ."i
2 2.5mW (4 dBm) 1 mW (0 dBm) 0.25 mW (-6 dBm) Optional:
Po.'toPo,.
3 1l mW (0 dBm) N/A NiA Optional:
P to Ppp

Bezprzewodowe sieci telekomunikacyjne

Politechnika todzka
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Bluetooth — stos protokotow

Applications Application Group
i -]

TCPAR HID RFComm Middleware Prowocol Grown
g

—— Host Controller Interface
- . L L '.: k- -
Audio s

Transpon Prosocol Group

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
Instytut Elektroniki 5252
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Bluetooth — stan pracy urzadzen

$o = = .
|.- - | | ‘Eq | [Pﬁﬁjmmm

- [Tranam'rl |-l—-'* = Actve Siates
1

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
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Bluetooth — stan pracy kontrolera tacza

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
Instytut Elektroniki 5 45 4



NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

E KAPITAt LUDZKI o

Prezentacja multimedialna wspdtfinansowana przez Unie Europejskaq w ramach Europejskiego Funduszu Spotecznego
- - -
Bluetooth — realizacja potaczenia

M aster Save

Imguiry
Soan

I miuairy
Resgponss

Bezprzewodowe sieci telekomunikacyjne
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ieci WPAN — ZigBee

Wykorzystujg standard IEEE 802.15.4-2003 (PHY, MAC)
Mata przeptywnos¢ (250 Kkbit/s)

Dlugi czas pracy urzadzen (przesytanie matej ilosci krotkich pakietow danych, tryb
uspienia)

Zintegrowane mechanizmy szyfrowania danych (AES)

Zak(es . Przeptywnos¢  Numery / liczba »
Pasmo RF czestotliwosci (kbps) Kanatow Dostepnosc
(MHz)
868 MHz 868,3 20 0 (1 kanatl) Europa
915 MHz 902-928 40 1-10 (10) Ameryka,
Australia
2400 MHz 2405-2480 250 11-26 (16) Swiat

Bezprzewodowe sieci telekomunikacyjne

p‘_, 49 Politechnika todzka
v

Instytut Elektroniki
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ZigBee

Pasmo 2,4 GHz
- 16 kanatow 5 MHz — nie naktadajg sie

ch11 ch12 ch13 ..

f(MHz) 2405 2410

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
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Sieci WPAN — ZigBee
Typy i funkcje weztdéw sieci
- Koordynator
- Router

- Wezet koncowy

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka
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ZigBee — Topologie sieci
IEEE 802.15.4
- punkt — punkt
- gwiazdy
ZigBee
- drzewa
- typu mesh (kraty)

Sieci ztozone z maksymalnie 65535 weztow

Bezprzewodowe sieci telekomunikacyjne

{2 Politechnika todzka

Instytut Elektroniki 5959
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ZigBee — Topologie sieci

End Device

End Device

. End Device

PA&N Co-ordinator

End Device

End Device
PAN Co-ordinator ;
End Device
£ =
.|l —
=) | End Device
End Device =

Co-ordinator Co-ordinator

End Device
o =
{ Co-ordinator Y
< | End Device
= e
7 K__,J" End Device
If" \ L L) End Device
Lo End Device -
End Device End Device

Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka
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Stos ZigBee

IEEE 802.15.4 T
. defined Application (APL) Layer
ZigBes Aliance P
. defined Application Framework
End Manufact =8 o
anutaciurer = E 5 =
dafinod Application Application S £ s (ZDo) Shpes
- Object 240 Object 1 g E
function

dpoint 0

Endpoint 1
APSDE-SAP

D e APSDE-SAP ™8 APSDE-SAP

ASPME-SAP

ZD0 Mangement Plane

Medium Access Comtrol (MAC) Layer

PD-SAP PLME-SAP

Physical (PHY) Layer

UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

Bezprzewodowe sieci telekomunikacyjne

Politechnika todzka

Instytut Elektroniki
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ZigBee — Profile aplikacji

figBee Cluster Library

Control

Lighting

ﬁ HVAC \g Sensors

% Industrial i Security

\ /4

~

!

=
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UNIA EUROPEJSKA
EUROPEJSKI
FUNDUSZ SPOLECZNY

{igBee Profiles

Home
Automation

Telecom
Applications

ﬁsCommercial

Building

Automition

\

MW mar

Energy

el

WY Politechnika todzka

Instytut Elektroniki
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ZigBee — Profile aplikacji

Publiczne/prywatne

Advanced Metering Infrastructure (AMI)
Commercial Building Automation (CBA)
Home Automation (HA)

Personal, Home & Hospital Care (PHHC)
Telecom Applications (TA)

Wireless Sensor Applications (WSN)

Bezprzewodowe sieci telekomunikacyjne
[k Politechnika todzka
R con 6363
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ZigBee — Profile aplikacji (HA)

TV/Dis
play

aCCesSsS

Lighti

"0 &

SWltch

Heatlng/coo

Securi

Bezprzewodowe S|éé‘| telekomunikacyjne
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ZigBee — Profile aplikacji (CBA)

Lighting Ballast Od

I |
= Wall Switch

System Commissioning

PDA Controller

Bezprzewodowe sieci telekomunikacyjne

Politechnika t6dzka
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ZigBee — Profile aplikacji (PHHC)

Heart rate
monitor

p Blood

_ pressure

M; 3monitor
Data

< : > collection

Spoz @ ZigBee™ Unit

monitor

i S
=
Hand held lurses station
diagnostic tool

Politechnika t6dzka

l Bezprzewodowe sieci telekomunikacyjne
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Projektowanie i analiza sieci ZigBee

Daintree Networks Sensor Network Analyzer

B P 100 [(lemEuk = B Wil
= TENY SEX 00

a Fypuis Temresfi Wil
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Eopsw i ewnn Su Fi Vi
Baslhiid & B
fvpmnew mben = LI
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UNIA EUROPEJSKA

1 — lista pakietow

2 — pakiety — 0$ czasu

3 — dekodowanie pakietow
4 — wizualizacja topologii
sieci

5 — pomiary parametrow
sieci

Politechnika t6dzka

Instytut Elektroniki

Bezprzewodowe sieci telekomunikacyjne
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w projekcie

Piotr Korbel
Bez p rzewod owe Si ECi LInnowacyjna dydaktyka bez ograniczeri

— zintegrowany rozwoy Politechniki t odzkiej —

te I e ko mun i ka Cyj ne zarzgdzanie Uczelnig,

Przeglad standardéw sieci bezprzewodowych nowoczesna oferta edukacyjna
— sieci kr6tkiego zasiegu I wzmacniania zdolnosci do zatrudniania

0sob niepefnosprawnych”

Zadanie nr 14 — Studia podyplomowe ,Bezprzewodowe systemy
nadzoru i monitorowania”
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